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A TEMAVALASZTAS AKTUALITASA,
INFORMACIOFUZIO,
ADATANALITIKA, MESTERSEGES
INTELLIGENCIA!

A nemzetbiztonsagi szolgdlatok altal
alkalmazott er6k, eszkozok és modszerek
egylttes hatdsmechanizmusanak
szabdlyozasi eszkdzrendszere a jogforrasi
hierarchia  legmagasabb  szintjétél a
legalacsonyabbig terjedd széles spektrumot
olel fel. Ezek a magyar nemzet
biztonsaganak védelme érdekében —
dontéen titokban, néha nyiltan — kerilnek
alkalmazasra a szolgalatok munkatarsai
altal. A jogi normakban megjelend feladatok

végrehajtasa esetenként alapjog
korlatozassal jar egyltt, emiatt ezeket az
allami monopodliumként kodifikalt

tevékenységeket szigoru elGirdsok kodzott
gyakorolhatjdk az erre feljogositott
szervezetek.

A normaalkotds ezeken a tertleteken
sokkal  Osszetettebb, mint  pusztan
kodifikacios feladat, mivel a torténelmi
el6zményeket, a 21. szazadi biztonsagi
kihivdsokat és a jogalkotdsi rendszer
aktudlis lehet8ségeit egyarant figyelembe
kell venni. Megitélésem szerint, mindharom
szempontrendszernek megfelel§ szakmai

' A m(@ a Katonai Nemzetbiztonsagi Szolgalat
TKP2021-NVA-24 azonositd szamu ,A mesterséges
intelligencia alkalmazdsanak kutatdsa a katonai
nemzetbiztonsagi céll adatszerzd, adatfeldolgozd és
vizualizacids eljarasokban, és kapcsolddé
fejlesztések  elvégzése” elnevezés(i  projektje
keretében, az Innovaciés és Technoldgiai
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koncepciot, stratégiat és ennek alapjan
kialakitandé jogi normadkat szikséges
késziteni, és Uj megolddsokat alkalmazni.
llyen Uj, a 21. szazadi kihivasokra reagald
jogalkotdsi és szakmai megoldas volt 2012
januar elsején a Katonai Nemzetbiztonsagi
Szolgalat |étrehozasa is.

Az  integracid  szikségességével
Osszefliggésben nem szabad megfeledkezni
arrél, hogy ,..a globdlis biztonsdgi
kérnyezetben zajlé vdltozdsok
kovetkeztében felértékelddik a hirszerzés es
az elhdritds szerepe. A mliveleti teriiletre
jellemzé Gsszetett kihivdsok, valamint a
gyakran vdltozd biztonsdgi helyzet szintén
megndéveli a pontos és idébeni informdciok
és értékelések irdnti igényt."

A 2012. majus 24-én a Nemzeti
Kozszolgdlati Egyetemen megrendezett
,Nemzetbiztonsagi kihivasok,
nemzetbiztonsagi szolgalatok” cimd
szakmai-tudomanyos konferencian Kovacs
Jozsef altdbornagy A Katonai
Nemzetbiztonsagi Szolgdlat az egyesités
utan cim el6adasaban elmondta, hogy ,az
integracidval a kormdnyzat célja volt, hogy
egy szakmailag eredményesebb,
kéltségvetését tekintve pedig takarékosabb
szolgdlat  jojjén  létre, ahol  jobban
biztosithatd a hirszerz6 és elhdrito
tevékenységbdl  szarmazo  informdaciok
dramldsa, megsziinnek a parhuzamossagok
és noévekszik az dllomdny felkésziiltsége.

Minisztérium Nemzeti Kutatdsi Fejlesztési és
Innovacios Alapbdl nyujtott tamogatasaval valdsult
meg.

2 Szentgdli Gergely: Csendben szolgdlni: 1. rész: A
magyar nemzetbiztonsagi szektor helyzete és
atalakitasa 2010 es 2014 kozott. Hadtudomdny,
2015/1-2. szdm, 52. o.
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Tovdbbi cél, hogy a két szakteriilet
egylittmikddésének szorosabbra flzésével
még eredményesebbé vdljon a hadmdveleti
teriileteken szolgdld magyar kontingensek
hirszerzé és biztonsdgvédelmi
tdmogatdsa” .3

A katonai szolgalatok integracioval

0sszefluggésben megfogalmazott
kormanyzati torekvések latszoélag
megvaldsultak, a nemzetbiztonsagi

szolgdlatok rendszerének a jelenlegi
strukturajat megvaldsitd atalakitdsa — a
Terrorelhdritasi Informacios és BlnUgyi
Elemz8 Kozpont* — létrehozédsaval, illetve
2022 els6¢ félévben lezajlott jelentds
hataskor bdvitésével (és atnevezésével)
befejezettnek latszik, azonban a titkos
informaciogyljtés  széles  spektruman
mUkodé polgari szolgdlatok
tevékenységének Osszehangoldsara, illetve
a szorosabb szervezeti egylttm(kodésére
tovabbra is jelent6s igény mutatkozik. A
polgari  szolgdlatok egyes szerveinek
esetleges integrdcidéja mindezidaig varat
magara, azonban ennek megvaldsulasa
el6tt jogalkotdi akaddly nincs. Nyilvan
ebben az esetben az agazatok szakmai
tevékenysége kozotti redundancia
biztositasanak fontossaga
elhanyagolhatatlanna valik.

Ugyanakkor  allaspontom  szerint,
ezen szakagi normak és strukturak jelenleg
csak korlatozott hatékonysaggal képesek
mUkodni, mert a torténelmi tavliatbdl még
csak részben vizsgalhatd 20. szdzad végén,
illetve 21. szazad elején keletkezett
tapasztalatokat minden részletre

3 Kovécs Joézsef: A Katonai Nemzetbiztonsagi

Szolgéalat az egyesités utan. Hadtudomdny, 2013/1-
2.szam, 87. o.
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kiterjed6en még nem sikerilt rendszerezni,
értékelni és a jogalkotds  szintjén
hasznositani. Ezen nemzetbiztonsagi
értelemben  vett szakmai, valamint
hagyomanyos értelemben vett torténelmi
és jogi ismeretek, valamint az ezekkel
Osszefliggésben feltart események, adatok,

egymasra gyakorolt hatasuk
feldolgozasabdl nyerheté eredményeket a
jogszabalyokban, a kdzjogi

szervezetszabalyozd eszkozokben és ezek
alapjan a belsé rendelkezésekben s
hasznositani sziikséges.

A kutatas soran a nemzetbiztonsagi
szolgalatok vonatkozasaban a 20. szazad és
a 21. szazad — jog-, illetve szakmatorténeti
szempontbdl — relevans helyzeteinek,
eseményeinek fokuszba allitasaval
szeretném a fenti, interdiszciplinaris
szempontrendszer  szerinti  vizsgalatot
végrehajtani, ideértve a témakorben
kdzismert tényeknek és  félelmeknek
ismertetéset is.

Az 6tszolgalatos modell kialakitasahoz
hasonld  jelent6ség(i  valtozast okozott
nemzetbiztonsagi dgazat szamdara a
nemzetbiztonsagi  szolgdlatokrél  sz016
1995. évi CXXV. torvény katonai
nemzetbiztonsagi szolgdlatok
Osszevonasaval kapcsolatos mdédositasardl,
valamint az azzal 0Osszefliggd tovabbi
torvénymaodositasokrdl  szélé 2011, évi
CLXXI. torvény kihirdetése®> és hatalyba
lépése®. A vizsgdlt idészak kiemelkeds — a
21. szazadi kihivasokra reagdld — jogalkotasi
és szakmai megoldasa volt a Katonai

4 2016. VII. 17-én lépett hatdlyba a TIBEK-et
|étrehozd térvénymaodositas.

52011. XII. 14-én.

62012.1.01-jén.
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Nemzetbiztonsagi Szolgédlat |étrehozédsa’
2012. januar elsején.

Kiemelkedd jelent6ségd, a
nemzetbiztonsagi szolgalatok adatkezeld,
értékel6-elemzé és kormanyzati tajékoztatod
tevékenységét érint6, koncepcionalis vitat
generalo jogszabaly tervezetet ismerhetett
meg 2011. novemberében az olvasé
(szakmai szervezetek és nyilt koroztetés
miatt a széles kozvélemény egyarant) az
egyes rendvédelmi targyu torvények
modositdsardl, valamint az azzal 6sszefliggd
tovabbi  térvénymaddositasokrél  sz6ld
T/5004. szamu torvényjavaslat
tanulmanyozdasa soran. Urban Attila foglalja
Ossze a javaslat sorsat, miszerint, ,a
Nemzeti Informdcids és Blntigyi Elemzd
Kézpont létrehozdsdt célzo javaslat kapcsdn
a parlamenti vitdban, illetve a kézéleti
nyilvdnossdag forumain — a szervezet

7 A 2012 és 2020 kozotti id6szak fontos eseményeit
és a jovGre vonatkozo elképzeléseket Kenedli Tamas:
A Katonai Nemzetbiztonsagi Szolgélat szakmai
fejlédésének legfontosabb sajatossagai az elmult
években. Nemzetbiztonsdgi Szemle, 2020/1. szam,
74-94 0.

8 Kovér Laszlo6 hazelndk modosité javaslata a

torvénytervezethez. 2011. november 30.
(www.parlament.hu/ irom39/05004,/05004-
0022.pdf).

°Urbdn Attila: A koordinacios folyamatok intézményi
hatterének evollcidja a magyar nemzetbiztonsagi
igazgatasban. Nemzetbiztonsdgi Szemle, 2020/1.
szam, 24. o.

10 Ezen kiemelkedBen fontos, informaciéfuzids célok
az Nbtv. Indokolasadban olvashatok: A TIBEK feladatai
kozil  kiemelésre érdemes az egylttmiikédd,
mindenekel6tt a nyomozd és a nemzetbiztonsdgi
szervek  mikédésbeli  pdrhuzamossdgainak  a
kiszlirése. Mind a terrorelhdritds, mind az dllami
biintetGigény érvényesitése, mind a szuverenitds
érdekében végzett titkosszolgdlati tevékenység
teriiletén  rendkiviili  kockdzatokkal jdrnak a
pdrhuzamos nyomozdsok, illetve a pdrhuzamos
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adatbdzisokhoz vald kézvetlen hozzdférése
és adatkezelési jogosultsdgai  kapcsan
megfogalmazott alapjogi dilemmadk mellett
— ismét felbukkantak a szolgdlatok

fliggetlen elemzé-értékeld és
déntéshozdkat kézvetlendil eléré
tdjékoztatd  tevékenységét, illetve a

szektoridlis tdrcadlldspontokat preferdld
megkézelitések.  Jellemzéen ez utdbbi
szempontok  jelentek meg  azokban
kormdnyparti képvisel6k (koztiik a polgdri
nemzetbiztonsdgi szolgdlatokat kordbban
irdnyito hdzelnék) dltal benyujtott modosito
javaslatokban®, amelyeket az Orszdggylilés
tébbsége a BM eredeti elbterjesztésével
szemben tdmogatott.”

A koncepcio igy akkor nem valt valora,
ugyanakkor a tervezetben megjelenitett
szakmai célok indokoltsagat és
szikségességét aldtamasztjal®, hogy 2018

titkos informaciogydijtések. Ezek kiszlirése és jelzése
a megfelel6 egylttmiikéds szerveknek a TIBEK
fontos feladata. Ezzel a TIBEK nagymértékben
elGsegiti a terrorcselekmények megelGzését, a
nyomozdsok eredményességét, illetve az
adattakarékossdg alkotmdnyos elvének érvényre
juttatdsdt. A TIBEK az egylittmikoédd szervek
szdmdra folyamatosan tovadbbitjia a hatdskériikbe
tartozo adatokat, ezzel egyidejlileg javaslatot tesz az
egylittmiik6dé szervek szadmdra az adatok mikénti
felhaszndldsdra. A TIBEK mint informdciofuzios
kézpont rendkiviil hatékony segitséget nydjthat a
TEK terrormegelézé, terrorelhdrito tevékenységéhez
mivel a rendelkezésére dll6 adatokbol hatékony
kovetkeztetést tud levonni a terrorszervezetek
magyarorszdgi  tevékenységérdl, a terroristdk
megjelenésérél, és a PNR adatok alapjdn
mozgdsukrdl. A TIBEK koordindcids tevékenysége
sordn  figyelemmel  kiséri, hogy nem dll-e
rendelkezésre az dltala dtadott adattal kapcsolatos
pontosito vagy kiegészité adat: amennyiben igen, a
TIBEK a feladatkérében észlelt kapcsolddo adatot
dtadhatja az adat felhaszndldsdra hatdskérrel
rendelkezd egylittm(ik6dé szervnek. A TIBEK fontos
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Ota a polgari hirszerzésért felelGs
Informacios  Hivatal és a  Katonai
Nemzetbiztonsagi  Szolgdlat — 06nalld
elemzé-értékel§ képességeit, valamint a
dontéshozék kozvetlen tajékoztatdasanak

kdzvetlen lehet6ségét megdrizve,
eseteként a  2016-ban  létrehozott

informacio-fuzios  kodzponttol  flggetlen
formaban — kozvetlentl elégiti ki a
kormanyzati hirigényt. A gazdasagossagot
és a gyors informacidaramlast célul kitlizve
ezt a funkcidt megerdsitve és kiegészitve a
2022  nyaran  Nemzeti  Informacids
Kozpontta atnevezett fuzids kozpont
infrastrukturdjan  keresztll  zajlik a
hirigények vétele és kielégitése, azonban a
nemzetbiztonsagi informacidk dramlasanak
nyomon kovetését tovabbra is Nemzeti
Informaciés  Allamtitkarsag — végzi. A
mesterséges intelligencia altal elvégezhetd
adatanalitika természetesen az
informacioéfuzids kézpontok mikodésére is
jelent8s hatdast gyakorolhat, hiszen szamos
allashely veszélybe fog kerllni, valamint
jelent8s kapacitaskoncentracio valdsithato
meg az Uj informatikai fejlesztéseknek
kdszonhetben,  ami minden olyan
tevékenységet ki tud valtani majd,
amelyhez kizarélagos human kognitiv
képességek nem szikségesek. Mivel a

feladatokat Idt el a szervezett biinézés elleni
klizdelemben és az illegdlis vagyonok felderitésében
is. A TIBEK a terrorszervezetekkel, illetve a konkrét
terrorcselekményekkel kapcsolatos adatait soron
kivil tovabbitja a TEK részére.

11 Kenedli Tamds — Kis-Benedek Jozsef — Szabd
Karoly: A katonai felderités és elharitas evolucidja,
szervezete és feladatkorei. In: Farkas Adam — Kadar
Pal (szerk.): Magyarorszdg katonai védelmének
kézjogi alapjai. Budapest, HM Zrinyi Térképészeti és
Kommunikéciés Szolgdltatd Kozhaszni Nonprofit
Kft, 2016, 123. o.
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fejleszték nemzetbiztonsagi szakagi
ismeretekkel korlatozottan rendelkeznek,
ezért az adatfeldolgozas, illetve az analitika
teriletén valdsulhat meg leginkdbb a
mesterséges intelligencia megjelenése a
rendvédelmi, illetve nemzetbiztonsagi
feladatellatas soran.

Megitélésem szerint kdzpontositott,
egycsatornas hirigénykielégités a jelenlegi,
elsésorban katonai jellegd, illetve hatterd
biztonsagi kihivasok id&szakaban
els6dlegesen adminisztrativ.  tamogatdst
jelent a Katonai Nemzetbiztonsagi Szolgalat
szamara a Nemzeti Informacios Kdzpont
részérdl. A folyamatban lév§ dgazati reform
idején kulondsen fontos megjegyezni, hogy
a redundancia meg6rzése (polgari és
katonai dgazat kozott) talan sosem volt
ennyire indokolt.

A PROAKTIV SZEMLELETMOD
MEGJELENESE A SZAKMAI
JAVASLATOK JOGI MEGVALOSITASA
SORAN

lgaz, hogy mar 2012. janudr elsejétdl* — a
kibertérbdl érkez§ fenyegetésekkel
dsszefliggd cselekvési kényszer!? hatasara —

12 A kibertér és az informéacié fegyverként
értelmezése kapcsan példaul Iasd: Simon LaszIé —
Magyar Sandor: A terrorizmus és indirekt hatasa a
kiberterében. Szakmai Szemle, 2017/3. szdm, 89—
101. o.; Simon Laszl6 — Magyar Sandor: A
terrorizmus és indirekt hadviselése az EU
kiberterében. Szakmai Szemle, 2017/4. szam, 57—68.
0.; Simon Laszlé: Az informdcid mint fegyver?
Szakmai Szemle, 2016/2. szam, 34-60. o.; Kelemen
Roland — Pataki Marta: Kiberterrorizmus: A
terrorizmus U] arca. Magyar Rendészet, 2014/5.
szam, 103—-116. o. Kelemen Roland — Pataki Marta: A
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a jogalkotd a Katonai Nemzetbiztonsagi
Szolgdlat feladatdva tette a honvédelmi
érdeket veszélyeztetd kibertevékenységrél
torténd informaciogydjtést, de e
tekintetben fajsulyos valtozast az Nbtv. 6. §
g) pontjanak evolucidja hozott. Ez ugyanis
tikre annak, hogy miként reagdlt a
jogalkoté a  terileten folyamatosan
megnyilvanuld, helyesebben folyamatosan
valtozé kihivasokra. A publikacid
készitésekor hatdlyos de moddositas alatt
allé) normaszoveg feladatok oldalan
tapasztalhatd béviilése, miszerint a Katonai
Nemzetbiztonsagi Szolgdlat ,informdcidkat
gyljt a honvédelmi érdeket veszélyeztetd
kibertevékenységekrél és -szervezetekrél,
jogszabdly  keretei  kézott  elldtjia a
honvédelmi dgazat elektronikus
informdcidbiztonsdgi feladatait, biztositja a
honvédelemért  felel6s miniszter dltal
vezetett minisztérium, valamint a Magyar
Honvédség Parancsnoksdga
informdcidvédelmi  tervez6 ~munkadjdhoz
sziikséges informdcidkat, tovabbd kibertér
mldveleti képességeivel elldtia a honvédelmi
érdekek nemzetbiztonsdgi jellegl védelmét
és a Magyar Honvédség kibervédelmének és
mdveleteinek tdmogatdsat” fejezi ki a
leginkabb, hogy mennyivel bonyolultabba

kibertdmadasok nemzetkdzi jogi értékelése. Katonai
Jogi és Hadijogi Szemle, 2015/1. szam, 53-90. o.;
Kelemen Roland: Cyber Attacks and Cyber
Intelligence in the System of Cyber Warfare. In:
Szabd Miklés (szerk.): Doktoranduszok Féruma
Miskolc 2016. november 17. Allam- és Jogtudomdnyi
Kar szekcidkiadvanya. Miskolc, Miskolci Egyetem,
2017, 117-122. o.; Kelemen Roland — Simon Laszlé:
A kibertérben megjelend fenyegetések és kihivasok
kezelésének egyes nemzetkozi jogi problémai. In:
Farkas Adam — Végh Kéroly (szerk.): Uj tipusu
hadviselés a 21. szazad mdsodik évtizedében és azon
tul- intézményi és jogi kihivdsok. Budapest, Zrinyi
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valt mindossze néhany év alatt ennek az egy
feladatnak a jogi absztrahaciot kovetd
megjelenitése a torvényi tényallasban. Az
elmult években, kilonodsen 2019-ben és
2020-ban  tapasztalhatd  kordlmények
felhivtak ra a figyelmet, hogy a kibertérben
jelenlévd, pontosabban onnan érkezd, azt
felhaszndlé dezinformaciés mdvelet a
jarvany idején (de minden mas, kilonleges
jogrend kihirdetését megalapozd
helyzetben) jelent&sebb eredménnyel jar
(hatrannyal fenyeget). Emiatt komolyabb
dologi és személyi er6forrasokat igényld
feladatokat képez a nemzetbiztonsagi
elharitasért és rendvédelemért felel6s
szervek szamara is, igy erre a (veszélyek
elharitdsara torténd) folyamatos
felkészllés, illetve a (jovébeli, konkrét)
feladatok tervezése soran a
nemzetbiztonsagi szolgalatoknak és mas
allami szerveknek. Emiatt kell kilénos
figyelmet forditani az 6ntanuld ellenfelekkel
szembeni hadviselésre valo felkészilésre.

HIBRID HADVISELES ES
KIBERVEDELEM

A hibrid és kiberhadviselés kozotti kapcsolat
Osszefliggései  jol  lathatok!®.  Hogyan

Kiadd, 2020, 150-170. o.; Kelemen Roland — Farkas
Adam: To the Margin of the Theory of a New Type of
Warfare: Examining Certain Aspects of Cyber
Warfare. In: Szabé Marcel — Gyeney Laura — Lancos
Petra Lea (szerk.): Hungarian Yearbook of
International law and European Law (2019). Den
Haag, Eleven International Publishing, 2020, 203—
226. 0.

13 A kiilenleges jogrendet, illetve a kibertérben zajlé
konfliktusokat érintéen konferencidk tekintetében
tobbek kozott ldsd: 2017. dprilis 21. Pazmany Péter
Katolikus Egyetem Jog- és Allamtudomanyi Kar,
Magyar Tudomanyos Akadémia
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kapcsolddik el6bbi kett6hoz ,a lakossag
tomeges és sulyos megbetegedésének
kockdzatat hordozd jarvanyos betegség
magyarorszagi megjelenése és  gyors
terjedése?” Lehetséges-e el6z6ek karos
hatasainak szandékos, gondatlan vagy
vétlen novelése a jarvany miatt elrendelt
veszélyhelyzet  idején?  Elegend§ a
kormanyzati  tajékoztatast  kovetnink
ahhoz, hogy felismerjik, a kibertérben
elinditott dezinformacié, mint az orszagos
nyilvanossagot kapott ,Budapestet
hamarosan le fogjak zarni” tartalmud hamis
hiresztelés miféle politikai, gazdasagi,
tarsadalmi karokat képes okozni.

A Készenléti Renddrség Nemzeti
Nyomozdéiroda és a Nemzetbiztonsagi
Szakszolgalat gyors, hatdrozott
intézkedéseinek kdszonhetfen a Budapest
lezarasardl szolo, de mas alhirek terjesztdit
is azonositottak és velik szemben
bintetéeljaras indult. A barmely okbdl
kialakult sebezhet8ség kivald lehetdség az
online csaldsok elkovet6i szamara is, akik
szintén a kibertérben kovetik el a
blncselekményeket. A sebezhetfség a
jarvany miatti bizonytalansag

Tarsadalomtudomanyi Kutatékézpont Jogtudomanyi
Intézet, Magyar Katonai Jogi és Hadijogi Tarsasag: A
kilonleges jogrend c. konferencia, Budapest; 2019.
majus 8. Széchenyi Istvan Egyetem, Magyar Katonai
Jogi és Hadijogi Tarsasag: Az erGszak tilalmatol a
kibertérben zajlé konfliktusokig c. konferencia, Gyér;
2019. majus 29. Nemzeti Kozszolgalati Egyetem,
Széchenyi Istvan Egyetem, Magyar Katonai Jogi és
Hadijogi Tarsasdg: 80 éves az els6 magyar
honvédelmi torvény c. konferencia, Budapest; 2019.
november 19. Nemzeti Kozszolgalati Egyetem,
Magyar Katonai Jogi és Hadijogi Tarsasag:
Honvédelmi jog és igazgatds aktualis kérdései c.
konferencia, Budapest.

14 A lawfare” kifejezés hasznalatardl és jelentésérdl
bévebben lasd Charles J. Dunlap: Law and Military
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eredményeként alakul ki. Ennek legjobb
ellenszere a magyar kormany altal is
alkalmazott széles kord tajékoztatas.
Interneten, televizidban, nyomtatott és
elektronikus sajtoban kozol folyamatosan
adatokat a kormanyzat, megerésiti a
tarsadalomban, hogy a helyén van az
allamapparatus, panikra nincs ok. A
dezinformacié terjesztése, a bizalom
aladsasanak kivald eszkodze ellen csak igy
lehet felvenni a harcot. Azok a biztonsagi
kockazatok, amelyeket sajatos szempontok
szerint kiemeltem pontosan a tdrsadalom
kotBszovetét romboljak le. Az
allamapparatus vagy a helyi szintl vezet6k
munkdjdba vetett bizalmat, de akadr a
kormanyzati vagy nem  kormanyzati
munkahelyek légkorét is teljesen tonkre
tudjak tenni azok a megnyilvanulasok,
melyeket jobb esetben csak sajtéhirekbdl
ismertlink meg az elmult hdnapokban.

Az dlhirek terjesztésének egyik
legveszélyesebb terllete a jogalkotas
tevékenységének tamaddsa hazai és
nemzetkozi szintéren. Az dgynevezett
lawfare'®, amely elsésorban a jogi eszkdzok
alkalmazasat jelenti a hibrid hadviselés

Interventions: Preserving Humanitarian Values in
21st  Conflicts. presented at Humanitarian
Challenges in Military Interventions Conference
(November 29, 2001)
(http://people.duke.edu/~pfeaver/dunlap.pdf). A
kifejezés el6szoér John Carlson — Neville Yeomans:
Whither Goeth the Law — Humanity or Barbarity, a
The Way Out — Radical Alternatives in Australia. In:

M. Smith — D. Crossley (szerk.): Lansdowne.
Melbourne, 1975.
(http://www.laceweb.org.au/whi.htm) mUben

szerepel, ugyanakkor a kifejezést szamos, eltérd
jelentéssel hasznaljdk. A tanulmany szempontjabdl a
Dunlap  altal alkalmazott  megkozelitésében
hasznalom.
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soran, megitélésem szerint értelmezhetd
ugy, hogy ide sorolandd a jogalkotas
legfelsébb szintje altal alkotott jogforrasok
folyamatos, az esetek tobbségében
alaptalan tamadasa is, mivel a célja a
jogalkotd hiteltelenitése, a belé vetett
kdzbizalom megingatdsa. A jog uralmanak
helyességébe vetett tarsadalmi bizalom

gyengitése alkalmas az allam
destabilizalasara, mozgasterének
csokkentésére.

A publikacid készitésekor hatalyos
magyar Nemzeti Biztonsagi Stratégidban!®
(a tovdbbiakban: NBS) szerepls, a
tanulmany fokuszaba helyezett kihivasok
elleni kizdelem soran kulcsszerepe van a
proaktiv jogalkotasnak és a megfelel§
alkotmanyos kontroll melletti
jogalkalmazasnak®®.

A MINDENNAPOKBAN MEGJELENO
MESTERSEGES INTELLIGENCIA ES
EGYES BIZTONSAGI ASPEKTUSOK

A mesterséges intelligenciarol egyre tobbet
hallunk, a  kozeljov6  meghatdrozd
technoldgidjanak tartjak. Lehetévé teszi a
technika szamara, hogy  érzékelje
kornyezetét, kdlcsonhatasba kertljon azzal,
amit észlel, problémakat oldjon meg, és
konkrét cél elérése érdekében megtervezze
a sajat lépéseit. A szamitogép nemcsak

15 1163/2020. (IV. 21.) Korm. hatdrozat -
Magyarorszag Nemzeti Biztonsagi Stratégiajarol

16 Az NBS kifejezetten el8irja, hogy a biztonsag egyes
részterileteiért felels allami szervezeteknek a
Stratégidban megfogalmazott iranymutatasokkal
osszhangban kell megalkotniuk és felllvizsgalniuk a
tevékenységlikre vonatkozd szakagi szabalyzokat,
kilonos tekintettel a nemzeti katonai, a rendészeti,
a nemzetbiztonsdgi, a terrorelharitdsi, a
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adatokat vételez (mar el6készitett vagy
Osszegyljtott  adatokat arra  alkalmas
periféridin, példaul kamerajan keresztil),
hanem fel is dolgozza azokat és reagal rajuk.
Ezek a rendszerek képesek viselkedéslk
bizonyos foku moddositasara is, a korabbi
|épéseik hatdsainak elemzésével és onalld
munkaval. A technoldgia egyes fajtdi mar
tobb mint 50 éve léteznek, de a
teljesitmény  fejl6édése, a  hatalmas
mennyiségl adat feldolgozdsa és az Uj
algoritmusok az elmult években jelentés
attorést  jelentettek a terlleten. Az
Internetes vasarlasaink és a szamunkra
kildott  célzott, személyre  szabott
hirdetéseket mutathassanak nekiink online,
példaul  bdngészési el6zményeink  és
vasarlasaink,  vagy mas Internetes
tevékenységliink alapjan. A mesterséges
intelligencia rendkivul fontos az Internetes
kereskedelemben példaul a termékek
optimalizaldsa, vagy a készletek és a
logisztika megtervezése miatt, vagyis a
gazdasagi tdrsasagok szamadra konkrét
értékkel bir minden, a felhaszndld
szokasairol szélo informacid.

Ezek az informaciok eladhatok, a
felhasznalé ingyen vagy egy
nyereményjaték keretében (odaadott,
vagy) megadott adatait harmadik fél
szamara értékesiti szamos adatkezeld. Az
Internetes  bdngészés  természetesen
hasznos is masik oldalrél nézve, hiszen a

katasztréfavédelmi, a kiberbiztonsagi és a migracios
teriletekre. Mindezt Ugy kell elvégezni, hogy a
hatdlyos NBS rendelkezéseit is a kordbban emlitett,
folyamatos felllvizsgdlati kotelezettség terheli, igy
amennyiben valamely érintett szerv hataskérében
erre okot add kortlményt derit fel, jeleznie
szlkséges azt az iranyitd tarc(dj)a felé, hogy a
szlkséges normaalkotas kezdeményezhetdvé valjon.
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bongész6k mogotti  keresémotorok  a
felhasznaldk altal rendelkezésre bocsatott
rendkivil  nagy  mennyiségd  adatot
kiértékelik, majd szokdsainkbdl tanulnak.
Ezt kovetben pedig csakugyan olyan
taldlatokat kapunk, egy-egy kereséskor,
amelyek szamunkra relevansak. Nyilvan az
ar-érték aranyt alapul véve, figyelemmel
arra, hogy ezeket az adatokat jo esetben
anonimizaltan, kevésbé jo esetben névvel,
(szallitasi)cimmel,

(értesitési)telefonszammal egyitt adja el
valamelyik szoftverdrids, harmadik félnek,
érdemes  ugy  tekintendnk  virtudlis
életiinkre, mint egy sokak altal
hozzaférhetd, nyitott konyvre... Az dntanuld
szoftverek kordban az online meetingekre
berendel6 alkalmazdsok vildgaban a
személyi asszisztens is egyfajta
alkalmazasok egyvelege, sok esetben mar
komplex vagy egymassal 0Osszehangolt
szoftverek valtjdk ki a humaneréforrast.
El6bbiek hasznalata vélhetéen szamos
allashely megsz(inését is magaval hozza. Bar
a mesterséges intelligencia varhatdan jobb
munkahelyeket is teremt, az oktatasnak és
a képzésnek donté szerep jut majd abban,
hogy képzett munkaer6t biztositson a
tertleten. Nyilvan a mesterséges
intelligencia szamos élethelyzetet és azokra
adott tobb ezer vagy tobb szdz éve
tarsadalom altal elfogadott intézményt egy
masodperc tortrésze alatt fog a torténelem
szemétdombjdra vetni, remélhet6leg az
emberiséget, mint a legkdrosabb allatfajt,
majd csak késébb igyekszik ,drasztikusan
megjavitani”. Az emberrel fizikai
kapcsolatban  allé  alkalmazdsok s
jelenthetnek fizikai veszélyt, ha azokat nem

A kérdés vizsgdlata sordn érdemes
attanulmanyozni:  Kalman Kinga: Nyomokban
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megfelel6 gondossdggal tervezik vagy
alkotjak meg, vagy ha a szoftvert feltorik,
illetve az adatokkal visszaélnek.

Az okoseszkdzok a mesterséges
intelligencia  haszndlataval a lehet§
legrelevansabb és személyre szabottabb
termékeket kindljak, jelzik, hogy elfogyott
az adott élelmiszer, vagy a papir a
nyomtatobal, kilondsen, ha ezek
Osszekottetésben is vannak. A virtualis
asszisztensek valaszolnak a kérdéseinkre és
segitenek a napi rutin megszervezésében,
kilondsen Ugy, hogy a navigacid s
legtobbszor a mesterséges intelligenciat
hasznalja, ahogyan Az okos termosztatok
energiat takaritanak meg, mig az intelligens
varosok fejleszt6i azt remélik, hogy
szabalyozhatjak a forgalmat a dugok
csokkentése érdekében. A forditd szoftver,
akar irott, akar szoban elmondott szOvegen
alapul, a mesterséges intelligenciara
tamaszkodik a forditasok biztositdsa és
fejlesztése  érdekében, hasonléan az
automatikus feliratozashoz. A mesterséges
intelligenciat  hasznalé  rendszerekkel
Osszefliggéseben  azonban  feltétlentl
tisztazando, hogy ki a felel6s a mesterséges
intelligencidval mdkodtetett eszkdz vagy
szolgdltatas altal okozott karokért. Szdmos
olyan esetrél olvashattunk az elmult
években a kulonboz6 médiafellleteken,
hogy az 6nvezetd autd okozott balesetet,
kart, haldlesetet. Felmeril a kérdés, hogy
ilyen esetekben kinek kell helytallnia? A
tulajdonosnak, az autdgyartonak vagy a
programozoénak kell majd a felel6sséget
vallalnia? Hogyan értékeli majd a polgari és
buntetSjog ezeket a kérdéseket!’? Ha a
robot vagy dréon vagy autogyarté nem

kodokat tartalmazhat? A mesterséges intelligencia
igazsdgszolgdltatasban  torténd  alkalmazasanak
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vonhato felelsségre, akkor az csdkkentheti
az emberek bizalmat a — jelen
tanulmanyban  konkrétan meg nem
nevezend§ — piacvezetd marka, illetve az
egész technoldgia irant. Tudja-e a
jogalkotds  ezeket a  helyzeteteket
proaktivan kezelni és miként lehet majd az
igy alkotott szabalyokat ugy atiltetni a
gyakorlatba, hogy az ne lehetetlenitse el az
innovaciot!é?

A birdsag szamara egy megalapozott
indokolas kialakitdsahoz nélkilozhetetlen a
vonatkozd jogi normak, az esetjog és a jogi
irodalom egyidejdmagas szintl ismerete.
Ennek okan valamennyi birdi dontést
hosszU és aprolékos kutatas szlkséges,
hogy megel6zzont®.

A jogi  kutatdszoftverek  (legal
research softwares) ezt a tevékenységet
gyorsitjdk  fel. Rendszeresen  frisstlé
adatbazisaikban kulcsinformaciok
megadasaval az 6sszes elérheté relevans
adatot egy keresési eredményben Osszegzi
a program?°.

alkotmanyjogi vonatkozasai a tisztességes eljarashoz
valod jog tikrében
(https://jog.tk.hu/mtalwp/nyomokban-kodokat-
tartalmazhat-a-mesterseges-intelligencia-
igazsagszolgaltatasban-torteno-alkalmazasanak-
alkotmanyjogi-vonatkozasai-a-tisztesseges-
eljarashoz-valo-jog-tukreben)  valamint  Richard
Sussking: Online Courts and the Future of Justice.
Oxford, Oxford University Press, 2019.

18 A témaval 8sszefuggésben lasd: Kecskés Gabor: Az
autonom jarmUlvek jogi kérdéseinek nemzetkozi
kontextusa, kilonds tekintettel a kornyezetjogi
vetlletekre. Allam- és Jogtudomdny, 2020/4. szam,
52-64. o.; Mezei Kitti: A modern technolégidk
kihivasai a buntet6jogban, kilonos tekintettel a
kiberbnozésre. Allam- és Jogtudomdny, 2020/4.
szam, 65-81.0.; Racz Lilla: A személy és a dolog
fogalmanak (lehetséges) valtozadsai a mesterséges
intelligencia és a kriptovalutak vildgadban. Allam- és
Jogtudomdny, 2020/4. szam, 82—107. o.
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Ahogyan tanulmanydban Kdalman
Kinga kiemeli %!,a tengerentulon az egyik,
ha nem a legelterjedtebb ilyen jogi
kutatdszoftver a LexisNexis. Adatbdzisa
tébb, mint 83 millidrd jogszabdlyt és biroi
esetjogot, 40 ezer jogi folydiratcikket és 700
millio cégnyilvdntartdsi adatot tartalmaz.
Az alkalmazds megerdsitésként értékeli, ha
a felhaszndlo  rdkattint a  keresési
eredményre, a ,linkelt oldalon téltétt idd”
hosszdt, valamint azt, ha a felhaszndlo
elmenti a taldlatot. Ez alapjdn javitia az
adatbdzisdt a minél relevdnsabb keresési
eredmények elérése érdekében.”

Az egyik legismertebb online birdsag
Kindban taldlhatd: Hangzhou varosaban
2017-ben allitottak fel az elsd Internet
Birdsagot. Kindban, amely a vildgon a
legtobb, mintegy 850 milli® mobilinternet-
felhasznaléval rendelkezik, a digitalizalasi
er6feszitések részben azt a célt szolgaljak,
hogy a birdsagok lépést tarthassanak a
mobilfizetés és az e-kereskedelem dltal
generalt novekvé Ugyteherrel. A hivatalos

1 Brazil Fellebbviteli Birésag 2018-2019. év 1.
beszamold.
(https://www.stj.jus.br/sites/portalp/SiteAssets/doc
umentos/noticias/Relat%C3%B3rio%20de%20gest%
C3%A30.pdf.).

20 Jogi kutatdszoftverek miikddése a gyakorlatban:
NORTHPOINTE SUITE: Practicioners’s Guide to
COMPAS Core.
(https://assets.documentcloud.org/documents/284
0784/Practitioner-s-Guide-to-COMPAS-Core.pdf).
Olivia Mivill: Malaysian judiciary makes history, uses
Al in sentencing. New Straits Times, 2020.
(https://www.nst.com.my/news/nation/2020/02/5
67024/malaysian-judiciary-makes-history-uses-ai-
sentencing).

21 Kalman Kinga: Nyomokban kédokat tartalmazhat?
A mesterséges intelligencia igazsagszolgaltatasban
torténd alkalmazasanak alkotmanyjogi vonatkozasai
a tisztességes eljarashoz vald jog tukrében. MTA Law
Working Papers, 2021/2. szam.
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kinai adatok szerint a Legfelsébb
Népbirdsaggal kozosen Osszesen 118 764
keresetet fogadtak be, és 88 401-et zartak le,
és 0Osszesen kozel harommillio Uggyel
foglalkoztak. Ni Defengneknek, az Internet
Birésag alelndkének allaspontja szerint a
késedelem az igazsagszolgaltatds akadalyat
képezi, emiatt feltétlentl szikséges
felhasznalni a digitalizacido minden eszkdzét
az igazsagszolgdltatds tdmogatdsdra. Az
Birdsag eljarasat barki kezdeményezheti
digitalizacioval kapcsolatos ~ témaban
(példaul  fogyasztovédelmi panaszok,
szerz6i jogi jogvitdk az online térben,
elektronikus fizetés). Az egész folyamat az
online térben folyik, a felek avatarjaikkal
megjelenitve videdhivassal vehetnek részt a
targyaldson, illetve az el6terjeszteni kivant
bizonyitasi inditvanyukat szintén online,
blokklanc technoldgiaval titkositott
formaban tudjak feltdlteni. A  bird
személyében mesterséges intelligencia all
vellink szemben, amely a rendelkezésre alld
adatok alapjan gépi tanuldsi folyamat
eredményeként dont és  szolgalatat
igazsagot.

Az Interneten elérhetd
bemutatdban?? a Kina nemzeti jelképe alatt
alg  feketekoOpenyes  virtudlis  birotdl
elhangzé "Van-e az alperesnek kifogasa a
felperes altal benyujtott birésagi blokklanc-
bizonyitékok természete ellen?" — kérdésre
a tdargyalast megel6z6 Glésen a ,Nincs

2 Az ismertet6 elérhet6 az aldbbi linken:
https://www.dailymail.co.uk/news/article-
7763591/Al-judges-verdicts-chat-app-brave-new-
world-Chinas-digital-courts.html.

B Erre alkalmazzak a COMPAS (Correctional Offender
Management Profiling for Alternative Sanctions)
szoftvert, amely a rendelkezésre all6 adatokbol
Lkiszamitja”, a bUlnelkovetSk blnismétlési esélyét
korabbi, vagy fuggében |év6é vadhatdsagi eljaras,
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kifogds” — wvadlasz érkezett az emberi
felperest6l. A statisztikai  adatokbdl
kimutathato sikerek miatti eufdria mellett
persze konnyen lehet egy ,Nagy testvér
mindent 1at” érzéslnk, és valljuk be nem is
alaptalanul. Minden esetben, akar a
blnelkdvetd  blinismétlésének  varhato
valoszinlségét becstli meg, akar a
kényszerintézkedés legcélszerlibb eszkdzét
sugalmazza a mesterséges intelligencia®®,
fontos megjegyezni, hogy a folyamatos
human kontroll nélkil konnyedén egy
utopisztikus vilagban taldljuk magunkat,
ahol az ontanuld szoftverek az empatia
hianya, illetve korlatozott volta miatt
meglep6  javaslatokat  tehetnek a
jogalkalmazd szamara. Persze az sem
zarhato ki, hogy a mesterséges intelligencia
helyes dontést fog hozni annak ellenére is,
hogy az emberi résztvevé ezt nem igy érzi.

Ha nem kezelik megfelelen, a
mesterséges intelligencia téves
dontésekhez vezethet, vagy az etnikai
hovatartozasra, nemre, és életkorra
vonatkozé adatokkal befolydsolhatja a
dontéseket egy ingatlan bérbeaddsa vagy
akdr egy elbocsatds soran. Emellett
befolyasolhatja a maganélethez és az
adatvédelemhez vald jogot. Hasznalhato
példaul arcfelismerd berendezésekben,
vagy online nyomon  kovetés és
profilalkotas céljabdl. A  mesterséges
intelligencia szerepet jatszhat a gyllekezési

bintetett el6élet, a szabadldbra bocsatasok,
lakéhely blintgyi fert6zottsége, foglalkozas, szocidlis
viszonyok és karos szenvedélyek alapjan. Ezek
figyelembe vételével egy 1-10-ig terjedd skalan
értékeli az elkdvet( visszaesésének esélyét, amelyre
késébb a birésag a szabadlabra bocsatdsrol szélo
dontését alapithatja, lényegében az adminisztrativ
el6készits feladatokat teljes korlen elvégezve.
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és tiltakozasi szabadsag sérelmében is,
mivel nyomon kovethet a bizonyos
eszmékhez, vagy egy tlntetéshez kotddd
személyeket.  Vagyis egy jarvannyal
fert6zott terdletrdl érkez6 felhasznald
esetében a mesterséges intelligencia jelzi az
arra jogosult allami szerv részére, hogy
fokozott egészségligyi kockazatot jelenthet
a jelenléte vagy megszegte a
karanténszabadlyokat, de egy meghatarozott
id6ben és helyen tartdzkodd demonstrald is
kiszlrhet6, beazonosithatd. A helyes allami
célkitlizések, mint a terrorelharitast célzo
funkciok is felhaszndlhatdak ilyen mddon
egyes csoportok, személyek
megfélemlitésére, elnyomdsara. Emiatt van
kiemelkedé jelent6sége annak, hogy a
human oldalon milyen célok, szandékok
vezérlik a mesterséges intelligencidval bird
fizikai, illetve virtudlis eszkozoket.

A MESTERSEGES INTELLIGENCIA A
TARSADALOM HIBRID
FENYEGETESEK, ROSSZINDULATU
INFORMATIKAI TEVEKENYSEGEK ES
DEZINFORMACIO ELLENI
VEDELMEBEN

A mesterséges intelligencia (ideértve a
virtualis asszisztenseket, specifikus
képelemzd és keresé szoftvereket, hang- és
arc(kép)felismerd rendszereket, valamint a
robotokat, 6nvezets autdkat és drénokat),
valamint a dezinformacids miveletek, az
alhirekkel torténd operacié a lakossag
tdmeges és sulyos megbetegedésének
kockdzatat hordozd jarvanyos betegség
magyarorszagi megjelenése és gyors
terjedésekor, egymas hatasat erdsit6, egy
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adott orszaggal szembeni
(nemzetbiztonsagi) kombinacidként
(miveleti intézkedések sorozataként) is
felfoghatd. A hatdlyos NBS altal azonositott
biztonsagi kockazatokkal szembeni
hatékony  fellépés  rogzitése  iranti
kormanyzati igény esetén cél lehet a
szélesebb dsszhang megteremtése a teljes
biztonsagi szektor vonatkozdsaban. Az NBS
altal  rogzitett, sulyos megbetegedés
kockdzatat hordozd jarvanyos betegség
magyarorszagi megjelenése esetében s
haszndlhaté a mesterséges intelligencia,
példaul a repllStereken és végzett
héképalkotashoz, valamint a betegség
terjedésének nyomon kovetésére szolgald
adatok gy(jtéséhez is, utdbbi esetekben a
Svédelmet” er@siti, tényeken alapuld
informaciokkal az esetleges  alhirek
(panikkeltés, befolyasolas) ellen. Bizonyos
mesterséges intelligenciat hasznalo
alkalmazasok képesek felderiteni az
alhireket és a dezinformaciét a kdzosségi
médiabdl szarmazdé adatok vizsgalataval, az
an. klikkvadasz cimeket vagy ijeszt§
szavakat keresve és igyekeznek
meghatarozni, mely Internetes forrasokat
tekinthetiink hitelesnek. A publikacié
készitésekor folyamatban lévé orosz-ukran
konfliktus vonatkozasaban is rendkivil
fontos, hogy a jelentds mennyiségl alhir
kdzott hiteles tajékoztatast lehetévé tevd
informacioforrdshoz jusson a kozvélemény
is, hiszen mindkét fél elemi érdeke a
tisztanlatds és a hamis, illetve hamisitott
hirek altal gerjesztett provokacié okozta
hisztéria elkertlése. A haboru
eszkaladléddsa, a nemzetkozi kozosség
tudatanak befolyasolasa nélkil nehezen
képzelhet el, abban az esetben, ha a felek
a hadviselés jelenlegi foldrajzi keretei kozott
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maradnak. A befolydsolas elleni kiizdelem
egyik leghatékonyabb eszkoze pedig az
idegen, illetve ellenérdekelt informacios
mdveletek elleni hatékony, kdzos fellépés a
NATO-n és az EU-n belll. A kiizdelemben
pedig a mesterséges intelligencia a
folyamatos adatfeldolgozas, a mintak
felismerése és a tamadasok visszakdvetése
soran a  kibertamadasok és  mas
kiberfenyegetések kivédésében jelentds
funkcidt lathat el.

A fenti fenyegetettségekre reagald
dokumentumok kozil kiemelve — az egyik
legveszélyesebb kihivas ellenei védekezést
szolgdld intézkedési koncepciét?®* — az
Eurdpai Unio 2019-2024 kozotti idészakra
vonatkozé  stratégiai  menetrendje a
tarsadalom hibrid fenyegetések,
rosszindulatu informatikai tevékenységek
és dezinformacio elleni védelmének
fontossagat  jeleniti meg?, valamint
hangsulyozza, hogy az ilyen veszélyek
kezelése atfogd vizsgalatot igényel, tobb
egylttmdkdodéssel, koordinacidval,
er6forrassal  és jelent6s technoldgiai

eszkozpark bevetésével. Fontos
megjegyezni, hogy a  mesterséges
intelligencia napjaink digitalis

forradalmanak koézponti eleme, és az EU
egyik f6 prioritasa. Ez a ,jogalkotasi
céltertlet” azért meglehet8sen bonyolult,
mert a tevékenység leginkdbb a
nemzetallamok elszigetelése,

24 A reziliencia és a hibrid fenyegetések kezelésére
szolgalé  képességek  megerGsitése,  Eurdpai
Bizottsag, 2018. (https://eur-lex.europa.eu/legal-

content/HU/TXT/PDF/?uri=CELEX:52018JC0016&fro
m=GA).

25 Az Eurdpai Parlamentnek és a Tanacsnak A hibrid
fenyegetésekkel szembeni fellépés kozos keretérdl
52616 kozds kézleménye (https://eur-
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hiteltelenitése Utjan valdsul meg, vagyis —
akdr az EU akdr a NATO esetében — a
tagallamok egymds iranti bizalmanak
csOkkentése a cél. Ennek ellensulyozasara
valik  elengedhetetlentl fontossa az
ellenséges  hirszerzési  tevékenységgel
szembeni ellendlld képesség erlsitése. A
tagallamok egymas kozotti, illetve a
tagdllamok és mas érintett nemzetkdzi
szervezetek kozotti szoros egylttmikddés,
kilobndsen a NATO-val, tdmogatna az EU-
ban végzett ellenséges tevékenységekkel
szembeni kémelhdritds 6sszehangoldsat?®.
Ehhez tarsul tovabba, hogy a hibrid
hadviselés, mint nem katonai, vagyis a nem-
hagyomanyos stratégiai kihivasokkal
szemben adhaté vdlaszok (tényleges
intézkedések) illetve az ezt kovetd,
valoszindsithetd  katonai  tevékenység
jelentds koltségvonzattal jar. Mint a
nemzetkdzi  szerepvallaldas  alanyaként,
Magyarorszag vonatkozasaban nem szabad
elfeledni, hogy ,kiemelt jelentésége van
annak a szempontnak, hogy a , korldtozott
er6forrasokkal” rendelkezé dllamok
esetében a nemzetbiztonsdgi strukturdk
hatékony mdikdodtetése, a koordindcids,
irdnyitdsi, a technikai és az emberi
er6forrdsokra épllé informdciogydjté, az
elemzé-értékelé, vagy akdr a kiilonbézé
szakértbi teriiletek ésszehangolt munkdja”
27 ténylegesen dsszeadddjon és igy keriljon
felhasznaldsra akar a  fenyegetések

lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX%3A52016JC0018).

%6 A reziliencia és a hibrid fenyegetések kezelésére
szolgdld  képességek  megerGsitése,  Eurdpai
Bizottsag, 2018. (https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52018JC0016&fro

m=GA).
27 Dobak Imre: Nemzetbiztonsagi szolgélatok —
Betekintés a visegradi orszagok (V4)
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felderitése és elharitasa, akar Magyarorszag
nemzetbiztonsagi érdekeinek, céljainak
érvényesitésekor.

Jogi  normaalkotdsi  aspektusbol
jelent8s szerepet képviselnek az Eurdpai
Tandcs mellett mkodé horizontélis hibrid
fenyegetések  és a  dezinformacios
munkacsoport is. Mivel ez a szervezet
kozvetlenil az  Allandd  Képviselk
Bizottsdaga aldrendeltségében mukodik,
képes lehet a hibrid fenyegetések elleni EU-
szintl kezdeményezés, illetve tevékenység
koordinalasara. Fontos szerepe lehet
tovabba az uniés szintl er6feszitések
tamogatdasakor az EU tamogatasaval
Helsinkiben létrejott Hibrid Fenyegetések
Elleni Kivalésagi Kdzpontnak, amelyhez
Magyarorszag 2019. december 10-én
csatlakozott. A Kbzpont jelent&ségét ndveli,
hogy a NATO tamogatasat is magdaénak
mondhatja, elég csak a  PACE17
kibergyakorlat kordlményeire utalni. Az
ilyen szint( jogi norma el6készits, illetve
kibocsatd szervezetek képesek arra, hogy
akar a kiberhadviselés, akar a
jarvanykezelés, akar a hibrid hadviselés
témakorében kozdsségi  szintd, igazan
hatékony stratégia(kat) alkosson. Kell6en
autentikus  kibocsaté  szervezet erre
irdnyuld jogi aktusa hianyaban a nemzetkozi
egylttmdkodés — jogi hattere — nem
biztositott, azonban ennek kiadasara
iranyuld folyamatok zajlanak az Eurdpai
Parlament szakbizottsagai el6tt.

A biztonsagi szektor kordbban
megjelenitett korlatokkal keresztilszabdalt
jogterlletét vizsgalva megallapithatjuk,
hogy az alapjogok érvényesiilésének
vizsgalatat eszkozll hasznalva elvégezhetd

nemzetbiztonsagi rendszereibe. Hadtudomdny,
2015/4. szdm, 114. o.
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az ugynevezett jogi sérulékenységvizsgalat.
Ez a tevékenység a kildnleges jogrend
idején hozott jogszabalyok tekintetében
széles korben megjelent a sajtdban, egyes
civil szervezetek minden érintett
jogszabalyt ellendriztek és feltartak azok
hidnyossagait. A jogi sérilékenységvizsgalat
az elBkészitése a célzott tdmadasnak, a
lawfare eszkdzrendszere alkalmazdsanak. A
stratégiaalkotok és a kibocsatok
szempontjabol is  célszerd erre a
kortalményre is figyelemmel lenni, mivel a
hibrid hadviselés lathatatlan fegyvere a
lawfare. Az ilyen jellemz&kkel korulirhatd
(relative Uj tipusu) fenyegetettség jelenléte
a nemzetkozi szintéren egyre alaposabb és
id6tartamat tekintve egyre kiterjedtebb.

A hadvisel6 fél az 6sszehangolt
tevékenységsorozat kozben a modern
technoldgidk és eszkozrendszerek dltal
nyujtott képességeket, opcidkat hasznadlja
fel, és mUiveleteit kiterjeszti a kibertérre, a
meédia vildgara, a gazdasagra és a tarsadalmi
érintkezés kulonboz6 formaira is. Az egyes
elemek (tdmadasi formak) onalld vagy
egymast kiegészit6 (kombinativ)
alkalmazasa — a klasszikus tdmadasi formak
bevetése nélkil is — mar alkalmas lehet a
befolyasolasra, a zavarkeltésre, egyes
allamok belsé rendjének a megbontdasara,
tarsadalmi tudat djraformaldsara. Az Uj
tipusu fenyegetettség fokozott szintjére
tekintettel Magyarorszag kiemelt
feladatként tekint a hibrid fenyegetések
elleni fellépésre, illetve azok kezelésére. Ez
a hatdlyos NBS-ben is rogzitésre kerdl,
ugyanakkor a lawfare kapcsan még csak a
kifejezés jelentésével és a potencidlis
veszélyforras alapveté tulajdonsagaival
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ismerkedik a jogalkotd és a legtdobb szakmai
szervezet.

%k 3k %k

A mesterséges intelligencia alkalmazdsanak
szamos terllete kozil az adatanalitika és a
dontésel6készités, esetleges dontéshozatal
vonatkozasdban fontos megjegyeznink?8,
hogy ,a technoldgiai fejlédés a joggal
szemben  ambivalens  kévetelményeket
tdmaszt: egyrészrél a jog szabdlyainak
ujragondoldsat indukdlja annak érdekében,
hogy a technoldgiai fejlédés ne dssa ald az
emberi szabadsdgjogokat. Ugyanakkor azt
is biztositani kell, hogy a jog ne akaddlyozza
a technoldgiai fejlédést.” Ez a kett8sség
hatarozza meg szlikebb értelemben vett
jogalkalmazdi és a jogalkotdi dontéseket
tamogatd nemzetbiztonsagi funkciokat is.
Elég a kils6 engedélyhez kotott titkos
informaciogyljtés egyik engedélyezési
eljarasara gondolnunk, és maris a human
birésagi és magyarorszagi, valasztott
orszaggy(lési képvisel6k biztositotta

politikai kontroll fontossagat kell
megvizsgalnunk. Lehetséges-e a
titkosszolgalatok mUkodése feletti
ellendrzés legfontosabb eszkozeit

automatizalni, raaddasul olyan virtualisan
létez6 adatok alapjan, melyeket a
mesterséges intelligencia vélhetéen nem is
ismer teljes mértékben? Minden allam
alapvet6 érdeke, hogy ne digitalizaljon
minden adatdt, hiszen, ha az adat
érvényességi idén bellli nyilvanossagra
hozatala, jogosulatlan megszerzése,

2 Klein Tamas — Toth Andras: A robotika egyes
szabalyozasi kérdései. In: Homicské Arpad Olivér
(szerk.): Egyes modern technoldgidk etikai, jogi és
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modositdsa vagy felhasznaldsa, illetéktelen
személy részére hozzaférhetévé, valamint
az arra jogosult részére hozzaférhetetlenné
tétele kozvetlenll és tartdsan sérti vagy
veszélyezteti Magyarorszag szuverenitasat,
terlleti integritasat, torvényes rendjét,
bels6 stabilitdsat, vagy
visszafordithatatlanul jelentés karokat okoz
az orszag honvédelmi, nemzetbiztonsagi,
blnlddzési, igazsagszolgaltatdsi, kozponti
pénzlgyi és gazdasagi érdekeiben, killgyi
és nemzetkozi kapcsolataiban, a
szovetséges tagallamokkal kdz6s biztonsagi
érdekeiben, akkor ezeknek a védelme
érdekében indokolt lehet az, hogy ne
legyenek ,betaplalva” egy dontéselbkészité
rendszerbe. Az el6bbiek altali ellen8rzést és
a szolgalatok tevékenységének titkossaga
kdzotti egyensulyt célszerd fejleszteni, ugy,
hogy a mindsitett adatok megismerésére
jogosultak kore, az eljards nyilvdnossaga a
szlkséges mértékben korlatozhaté
maradjon. Minden egyes eset
jogszer(iségének vizsgalatdara kiterjedd,
kulsé szerv hataskorébe tartozo,
hatékonynak mindsithet6 eljaras keretében
végezhet6 ellenérzésrél szold  torvényi
szabalyozas nélkil a magdanéletbe vald
allami beavatkozas aranytalan
korlatozasnak min&silhet, megitélésem
szerint @ human kontroll nélkili dontések
ebbe a korbe tartoznanak, igy ez jelenti a
mesterséges intelligencia
alkalmazhatésaganak  hatarat.  Enélkul
ugyanis nincsen biztositva annak a
mérlegelésnek a flggetlen felllvizsgalasa,
amely a maganélet titkos eszkdzokkel vald
kifirkészésének szUkségességérdl,

szabdlyozdsi kihivdsai. Budapest, Karoli Gaspar
Reformatus Egyetem Allam- és Jogtudomanyi Kar,
2018, 94. o.
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aranyossagarol és célhoz kotottségérdl szol.
A birdésagra tartozé kérdés az, hogy a titkos
informaciogy(jtés tervezett alkalmazasaval
elharitani kivant veszély és a maganélete
rejtett megfigyelését elszenvedni
kényszerlé személynek okozott hatrany a
konkrét  esetekben  ardanyban  all-e.
Ugyanakkor a politikai, illetve diplomaciai
sullyal  bird  Ugyek  esetében  az
engedélyezést tovabbra is a
valasztépolgarok  altal megvalasztott
Orszaggydlés altal tdmogatott Kormany
felelGsségi korében volna indokolt tartani.
Nyilvan az informacié és adatkezelési
redundancia hianya, illetve az adatfuzié
okozta kdézpontositas okozhatja még a teljes
kompromitalédast is a védend6 adatok
vonatkozasaban. A megalapozott
dontésekhez pedig a rendelkezésre alld
0sszes adat ismerete és  szakértdi
felhaszndldasa szikséges, amely nagyon
komoly el6reldtast is igényel a gépi tanulds
atjan is megszerezhetd tapasztalat és
lexikalis tudas mellett.

Utdbbiak birtokaban jelentds elényre
tehet szert a rendvédelmi, illetve
nemzetbiztonsagi dgazat, kilondsen egy
informaciofuziot végzé szerv, azonban a
felhatalmazassal jaré kiemelt felel@sség
kérdésének vizsgalata soran nem szabad
elfeledni  Lukdcs  evangélista®®  3ltal
figyelmlnkbe ajanlottakat: Mind kinek
sokat adtak, sokat kérnek tdle; és akire
sokat biztak, attol tébbet kivannak.
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